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unterschatze Risiken

Manche Mitarbeiter wirtschaften sehr gut Sinkende Moral, Steigende Schaden

—vor allem in die eigene Tasche In der Regel sind es personliche Motive, die zu klassischen Ver-

trauensdelikten fihren — zum Beispiel private Schulden oder ein

Vertrauen ist eine wichtige Basis fir eine gute und erfolgrei- Leben Uber die Verhéltnisse. Aber auch der allgemeine Wertever-

che Zusammenarbeit. Leider wird man haufig enttauscht — fall tragt seinen Teil dazu bei. Materielle Gliter werden wichtiger

gerade im Arbeitsleben. Von der Datenmanipulation tGber als Anstand, und die Schwelle zur Kriminalitat sinkt.

fingierte Rechnungen bis hin zu Scheckbetrug: Wirtschafts- Die Anonymisierung des Um-

kriminalitat ist in deutschen Unternehmen an der Tagesord- feldes oder zerteilte Arbeits- 1ls

nung und eine groRe Gefahr fir Kapital und Liquiditat. prozesse enden schlieRlich oft

in fehlender Identifikation —und |

Vielsagende Zeugen: die Zahlen damit einer sinkenden Loyalitat -

Die Millionengrenze ist langst durchbrochen: Seit 2003 re- gegentiber dem Arbeitgeber.

gistrieren deutsche Ermittlungsbehdrden pro Jahr so ge- Aber all diese Faktoren sollten nicht dariiber hinwegtauschen,
nannte Vertrauensschaden in siebenstelliger Hohe. Von den dass viele Risiken im Unternehmen selbst begriindet liegen.

typischen Delikten wie Betrug, Untreue und Unterschlagung

waren laut einer Umfrage von KPMG in den letzten drei Jah- . L . .
Vertrauen ist notig — aber schiitzen kann es nicht

ren der mittleren Unternehmen betroffen. Die traurige Bilanz
der Kriminalstatistik: Vermdgensschaden im Wert von 4 Mrd.

Euro allein im Jahr 2006. Nach Schétzungen der Euler Her- Vertrauensschaden kénnen in jedem Unternehmen vorkommen,

mes Kreditversicherungs-AG werden von diesen Schéden unabhangig von dessen GrolRe. Im klassischen Mittelstand uber-

rund 40% durch eigene Mitarbeiter verursacht. Hinzu kommt wiegt zumeist zwar die personliche, vertrauensvolle Arbeitsatmo-

noch eine erschreckend hohe Dunkelziffer von rund 50% sphéare — dennoch lauern auch hier Gefahren. Mitarbeiter werden

Denn weil kein Unternehmen in den Ruf geraten will, dass haufig flexibler eingesetzt und erflllen mehrere Funktionen. Die

sich seine Mitarbeiter ungehindert am Unternehmenskapital Folge: Sie erhalten Einblick in vertrauliche administrative Prozes-

bereichern, werden viele Vertrauensschaden gar nicht erst se und damit Kenntnisse, die zu Fehlverhalten verleiten kdnnen —

polizeilich angezeigt insbesondere, wenn Sicherheits- und Kontrollroutinen nicht sehr
ausgepragt sind. Ein weiterer Risikofaktor ist die EDV: Sie wird
zwar hoch geschatzt, aber meist zu gering geschutzt. Der Zugriff

auf sensible Daten wird oft zu leichtgemacht.
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Die Ursachen fur Vertrauensschéden unterschei-
den sich. Die Risiken nicht.

In gréReren Unternehmen sind die Verantwortlichkeiten in
der Regel klar verteilt. Nur wenige Mitarbeiter sind autori-
siert, mit sensiblen Firmendaten umzugehen. Schaden
entstehen eher aus der steigenden Anonymitat und Kom-
plexitat der Strukturen heraus. Kontrollen sind schwieriger,
Sicherheitsliicken bleiben unentdeckt. Haufig flhren Pro-
zesse wie Fusionen oder Reorganisationen zu Veranderun-
gen in den gewohnten Ablaufen und Zustandigkeiten. So
unvermeidlich diese Anpassungen haufig sind — in puncto
Sicherheit macht sich ein Unternehmen damit ein Stuck weit
angreifbarer. Denn dabei entstehen schnell Sicherheitslu-
cken, die selbst vorhandene Kontrollsysteme nicht sofort

schlieRen kdnnen.

Jedes Netz hat Lécher —auch das digitale

Ob Lohnbuchhaltung, Auftragsbearbeitung, Kommunikation
oder Zahlungsverkehr: Informationstechnologien kommen in
praktisch jedem Bereich unserer Arbeitswelt zum Einsatz.
Und Sicherheitsrisiken sind damit an der Tagesordnung.
Zwar ist der Zugriff auf sensible Informationen dank moder-
ner Software haufig erschwert; ist der Zugriff aber erst ein-
mal erfolgt, sind die Daten schnell und in groRem Umfang
verfigbar und kénnen in Sekundenbruchteilen eingesehen
oder modifiziert werden. So werden — zum Beispiel durch
falsche Zugangsrechte — ganze Systeme manipuliert, ge-
falschte Daten eingegeben, Rechnungen fingiert oder
Uberweisungen auf das eigene Konto geleistet.

Gefahr erkannt, Gefahr gebannt?

Die hohe Funktionalitat von IT-Systemen verleitet haufig
dazu, die Notwendigkeit wirksamer SchutzmafRnahmen im
Alltag zu unterschétzen. Laut Untersuchungen von Ernst &
Young glauben viele Verantwortliche, dass die Gefahr, tiber

das Computersystem ausspioniert zu werden, gering sei.

Dabei liegen die Risiken nicht nur im eigenen Unternehmen:
Gerade die Angriffe von Hackern, die sich von auf3en Zu-
gang zu lhrem System verschaffen kénnen, richten haufig
katastrophalen Schaden an.

Schutz und Kontrolle sind daher unverzichtbar. Nutzen Sie
alle bestehenden Mechanismen aus. Dass besonders das
Personal in Schlisselpositionen von EDV und Systemadmi-
nistration sensibel ausgewéahlt werden muss, ist eine
Selbstverstandlichkeit. Sind solche Ressourcen, wie haufig
bei kleineren Unternehmen, nicht vorhanden, empfiehlt sich
in jedem Fall der Einsatz eines seriésen externen IT-

Dienstleisters.

Umstéande, die Mitarbeiterkriminalitat beginstigen

45%  Kooperationen zwischen Mitarbeitern und Externen

Umgehung interner

Fehlende isationsanwei !

Unzureichendes | T-Berechtigungskongzept

de Unternehmensleitlinien

2% Verbessefungswiirdige Aufsichtsrat-Arbeit

Kontrollen durch die|Unternehmensleitung
(Management override)
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Quelle: KMPG (Mehrfachnennungen mdglich)

Sind Sie sicher, dass Ihr Unternehmen sicher ist?
Eine KPMG-Umfrage aus dem Jahr 2006 belegt: Obwonhl
fast 2 von 3 Unternehmen in den letzten drei Jahren Opfer
wirtschaftskrimineller Handlungen wurden, halten 77% der
befragten Firmen ihre Préventionsmafinahmen fir ausrei-
chend.

Die Einschatzung, inwieweit das eigene Unternehmen ge-
fahrdet sein konnte, bleibt also offenbar hinter der Realitat
zuriick. Das wirft die Frage auf, wo die immensen Schaden
wirklich entstehen — und warum die Gefahr offensichtlich so

selten erkannt wird.



Das Wesen jeden Schadens: Sichtbar wird er erst,
wenn es zu spat ist.

Interne Kontrollsysteme decken dabei noch immer den
gréRten Teil aller Vertrauensschaden auf — ganz gleich, wo
die Tater sitzen. An zweiter Stelle jedoch folgt der Faktor
Zufall und spielt damit eine weitaus wichtigere Rolle bei der

Aufklarung von Féllen als interne oder externe Hinweise, als

Beachten Sie konsequent das Vier-Augen-Prinzip. Das
heif3t: Die zweite Unterschrift sollte keinesfalls nur dekorati-
ven Charakter haben. Das Risiko verringert sich deutlich,
wenn eine kontrollierende Instanz vorhanden ist — und das
eben nicht nur in der Theorie. Diese Regel gilt auch fur den

digitalen Datenfluss!

Polizei oder Staatsanwaltschaft.
Vollig machtlos ist allerdings kein
Unternehmen: Es gibt Warnsignale,
auf die Sie als Verantwortlicher
achten kénnen. Zu diesen Anzei-
chen fur eine mogliche Veruntreu-
ung gehdren:
e Veranderung im Verhalten oder
im Lebensstil von Mitarbeitern.
e Ungewdhnliches Wachstum/ein
ungewdhnlich hoher Auftragsbe-
stand.

e |nventurdifferenzen.

Geldflisse organisieren

Die eigene Risikobewertung:

Optimismus wider besseres Wissen?

62% der Unternehmen meinen, dass Wirtschaftskrimi-
nalitat in nachster Zeit steigen wird, aber nur 32% der
Unternehmen schéatzen das Risiko, selbst Opfer zu
werden, als ,eher hoch* oder ,sehr hoch* ein.*

77% halten die eigenen Praventionsmafnahmen fur
ausreichend, aber lediglich 18% der Befragten mit
dieser Ansicht bezeichnen die eigene Kenntnis wirt-
schaftskrimineller Handlungsmuster als gut.*

Im Durchschnitt schatzen Manager die Dunkelziffer im

eigenen Unternehmen nur rund halb so hoch ein wie in

Im Umgang mit Geld gilt die
Regel: moglichst keine Schecks!
Zu leicht lassen sich hier Eintrage
andern oder Vordrucke mit ge-
falschter Unterschrift ausfullen.
Zudem nehmen gerade ausge-
hende Schecks haufig einen
langen Weg durch die Abteilun-
gen — eine Kontrolle ist damit
erheblich erschwert.

¢ Ungewdhnliche finanzielle Ent-
wicklung des Unternehmens.
e Unzufriedenheit bei Vorgesetzten | * Quelle: KPMG

bzw. Mitarbeitern.

. Hinweise von Mitarbeitern.

der Gesamtheit ihrer Branche.

Arbeitsbereiche klar defi-
nieren

Sorgen Sie dafur, bestimmte

Unternehmensbereiche klar zu

trennen: die Finanz- und Debito-

Ihre guten Mitarbeiter machen was Sie wollen —

die anderen machen was sie wollen.

Ein wirksames Risk Management erfordert nicht zwangslau-
fig einen hohen Aufwand — aber es verlangt Aufmerksamkeit
an den entscheidenden Punkten. Vorbeugung bedeutet

auch Abschreckung. Und vorbeugen kann jeder.

Das wichtigste Kapital: Ihre Mitarbeiter

Vertrauen Sie bei der Auswahl neuer Mitarbeiter nicht nur
personlichem Eindruck und Fachkompetenz. Schauen Sie
sich Arbeitszeugnisse und Papiere grindlich an, fragen Sie
bei Unklarheiten nach. Lucken im Lebenslauf sollten plausi-
bel erklart werden. In manchen Fallen kann es ratsam sein,
ein polizeiliches Fihrungszeugnis einzuholen. Bedenken
Sie zudem, dass die Loyalitat zum Unternehmen bedeutend

hoher ist, wenn die Mitarbeitermotivation stimmt!

Vertrauen ist gut, Kontrolle ist besser

renbuchhaltung, die Kasse und den Verkauf. Schaffen Sie
exakt ausgearbeitete Arbeitsplatzstrukturen. Kompetenzen
und Funktionen missen klar aufgeteilt, Jobs genau be-
schrieben und Arbeitsabléufe eindeutig definiert sein.

Sensibel fir ungew6hnliche Entwicklungen
Bewahren Sie sich einen sensiblen Blick fiir die Stimmigkeit
im Lebensstil Ihrer Mitarbeiter. Nicht jede Verdnderung der
Lebensverhéltnisse ist gleich ein Anzeichen fur Veruntreu-
ung; bei ungewdhnlichen Abweichungen allerdings sollten

Sie aufmerksam werden.



Pflicht: regelmafiige Bestandsaufnahmen
Inventuren kosten viel Zeit und sind personalintensiv.
Nichtsdestoweniger sind sie ein besonders geeignetes Mit-
tel, um Veruntreuung oder Diebstahl aufzudecken. Fiihren
Sie daher routineméRig Inventuren durch.

Wenn der Ernstfall da ist: Schnell und konsequent
handeln

Veruntreuungen geschehen trotz aller VorsichtsmafRnah-
men. Setzen Sie dann deutliche Zeichen und schalten Sie
Polizei und Staatsanwaltschaft ein.

Noch besser aber ist: Warten Sie nicht auf den Schadenfall.
Ergénzen Sie Ihr Sicherheitskonzept, durch eine Vertrau-
ensschadenversicherung.

Verlassen Sie sich nicht nur auf Ihre Menschen-
kenntnis. Sondern auf finanzielle Sicherheit im
Ernstfall.

Kommt es trotz aller Vorsichtsmafinahmen zu einem Ver-
trauensschaden, ist das Geld meist so gut wie verloren —
auch, wenn der Tater feststeht: Nach einer Studie von PWC
konnten 73% der befragten Unternehmen nicht mehr als
20% ihres finanziellen Schadens zuriickfiihren — viele gin-
gen sogar ganz leer aus!

Der Versicherungsvertrag wird nach Ihren individuellen
Bedirfnissen gestaltet; die Héhe der Pramie richtet sich
nach der Versicherungssumme, der Anzahl der versicherten
Personen sowie nach der Laufzeit des Vertrages.

Die Schadenregulierung

Wenn der Schadiger namentlich ermittelt und dessen Haf-
tung nachgewiesen ist, beginnt die Schadenregulierung
durch den Versicherer. Aber auch, wenn der Tater nicht
namentlich identifiziert wurde, haben Sie Anspruch auf Leis-
tung:

Voraussetzung ist lediglich, dass sich aus dem Sachverhalt
und den Ermittlungen ergibt, dass der Schaden mit Gber-
wiegender Wahrscheinlichkeit vorsatzlich durch eine Ver-
trauensperson verursacht wurde. Die Versicherung nimmt
Ihnen das Risiko ab, dass der Tater nicht in der Lage ist,
den Schaden zu ersetzen.

Was ist versichert?

Vermdgensschéaden, die von Betriebsangehdrigen
und anderen Vertrauenspersonen vorsatzlich verur-
sacht werden, bis zu zwolf Monate nach deren Aus-
scheiden.

Schaden durch Diebstahl, Unterschlagung, Betrug
(einschlieB3lich Computerbetrug), Geheimnisverrat,
Untreue oder andere vorséatzliche unerlaubte Hand-
lungen, die zum Schadenersatz verpflichten (z. B.
Sachbeschadigung oder Sabotage).

Schaden, die Dritten durch lhre Mitarbeiter vorsatz-
lich zugefligt werden.

Schéden durch sogenannte Hacker (fur EDV/IT).
Tauschungsschaden durch au3enstehende Dritte.
Unmittelbare Vermdgensschaden sind bis zur Héhe
der Versicherungssumme gedeckt.

Externe Schadenermittlungs- und Rechtsverfol-
gungskosten werden bis zu 20% des versicherten
unmittelbaren Schadens im Rahmen der Versiche-
rungssumme bernommen sowie zusatzliche interne

Schadenermittlungs- und Rechtsverfolgungskosten.

Auf wen bezieht sich die Versicherung?

Auf alle Arbeitnehmer, Angestellten, Aushilfen, Prak-
tikanten, online tatigen Mitarbeiter auf3erhalb der
Geschaftsraume (,Home-Office"), Zeitarbeitskrafte
und Fremdpersonal. Auf Geschéftsfiihrer und Vor-
standsmitglieder mit maximal 20 % Anteilsbesitz.
Aufsichtsrate, Verwaltungsrate und Beirate. Auf alle
Unternehmen weltweit, an denen Sie mehrheitlich

beteiligt sind.
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Pflichtangaben nach EU-Vermittlerrichtlinie:

AsseCon ist ein unabhangiger Versicherungsmakler mit Erlaubnis nach 8§ 34 d Abs. 1 Gewerbeordnung. Es bestehen keine Beteiligungen von oder an
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