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Checkliste — Wie sicher ist lhr Unternehmen?

Risikofaktor Unternehmensstruktur

Sind die Arbeitsablaufe und —prozesse in lhrem Unternehmen klar definiert? Unein Wua
Sind die Kompetenzen und Verantwortlichkeiten der Mitarbeiter eindeutig schriftlich festgelegt? ONein Qua
ONein QJa

Gibt es in lhrem Hause Verantwortliche, die sich Uiber notwendige und mdgliche Sicherheitsvorkehrungen ONein Qua

auf dem Laufenden halten?

Sind Verantwortliche fiir die Planung, Durchfiihrung und Kontrolle von Sicherheitsma3nahmen bestimmt? UNein Wua

Werden Sicherheitsmafinahmen in Ihrer Aufbau- und Ablauforganisation berticksichtigt? UNein Wua

Gibt es Katastrophenplane in Ihrem Unternehmen? UNein Wua

Risikofaktor Personalbeschaffung

Werden von Bewerbern alle Zeugnisse der letzten drei Jahre verlangt und Liicken im Beschaftigungsnach- ONein Qua

weis aufgeklart?

Wird bei Bewerbern mit ungewdhnlichen Kiindigungsterminen bzw. haufigem Stellenwechsel die Ursache ONein Qua

ergriindet?

Werden bei Bewerbern fir Schliisselpositionen weitergehende Priifungen (Referenzen) vorgenommen? UNein Wua

Sind samtliche Mitarbeiter schriftlich zur Geheimhaltung der Firmeninterna verpflichtet? UNein Qua

Wird durch Job-Rotation die Abhéangigkeit von Spezialisten gemindert? UNein Wua

Hat das Management ein Krisenszenario fiir Vertrauensschadenfélle? UNein Wua

Risikofaktor EDV

Wurden fiir die Entwicklung und Wartung von Programmen Richtlinien aufgestellt, die allen Sicherheitsas- ONein Qua

pekten Rechnung tragen?

Sind die Bereiche EDV-Entwicklung und EDV-Produktion getrennt? UNein Wua

Gibt es ein geregeltes Programmubernahmeverfahren? UNein Wua

Gibt es fiir Inr EDV-System ein Sicherheitskonzept? UNein Wua

Nutzen Sie alle Sicherheitspotenziale, die Ihr EDV-System bietet? UNein Wua

Klasiifizieren Sie séamtliche Daten nach ihrer Schutzwirdigkeit und treffen entsprechende Schutzmafnah- ONein Qua

men?

Ist Ihre EDV gegen Angriffe von auBen geschiitzt? UNein Wua

Gibt es ein Berechtigungskonzept? UNein Wua

\éVerglen alle Zugriffsrechte nach dem ,Need-to-know-Prinzip“ vergeben und Passwérter regelmafig gean- ONein Qua
ert’

Ist ein periodischer Passwortwechsel vorgesehen? UNein Wua

Gibt es in Ihrem Unternehmen ungesicherte Internetanschliisse? UNein Wua

Sind Online-Verbindungen zur Hausbank ausreichend geschiitzt? UNein Wua

Gibt es im Unternehmen einen Verantwortlichen fiir EDV-Sicherheit? UNein Wua



Existiert ein Sicherungskonzept fiir lhre Daten? UNein Wua

Risikofaktor Zahlungsverkehr

Sind Buchhaltung und Kasse streng getrennt? OnNein Qua
Werden Scheckvordrucke unter Verschluss gehalten, und werden Nummernkreise kontrolliert? ONein Qua
Verzichtet das Unternehmen soweit als moglich auf Schecks? QONein dua
Gibt es in lhrem Unternehmen Unterschriftenfaksimiles? QONein Qua
Sind dabei vorgelagerte Kontrollen vorgesehen? DNein DJa
Gibt es Verfahren/beschriebene Arbeitsablaufe fir Scheckverkehr, Uberweisungen und Zahlungsverkehr? ONein Qua
Werden Schriftstiicke mit rechtlich bindendem oder verpflichtendem Inhalt jeweils von zwei Personen unter- OnNein Qua

schrieben (4-Augen-Prinzip)?

Wird der Kassenbestand mindestens einmal monatlich von einer anderen Person als dem Kassierer tber- DNein DJa
pruft?

Risikofaktor Post

Wird die eingehende Post mit einem Eingangsstempel versehen? QONein Qua
Werden eingehende Schecks in einem Eingangsbuch notiert? QONein Qua
Risikofaktor Einkauf/Verkauf Onein Qua
Sind verschiedene Personen jeweils verantwortlich fur — die Auftragserteilung? ONein Qua
— die Registrierung eingehender Waren? Onein Qua
— die Genehmigung der Bezahlung von Waren? DNein DJa
Werden regelmafige Inventuren des Warenbestandes durchgefiihrt? DNein DJa
Erfolgt unmittelbar bei Anlieferung eine Kontrolle der Zugéange auf Ubereinstimmung mit der Bestellung hin- OnNein Qua

sichtlich Art, Qualitat und Menge?

Werden Retouren gesondert erfasst? ONein Qia
Werden Mitarbeiter im Umgang mit Lieferanten, Banken und Behdrden besonders geschult? ONein Qua
Werden Zweitrechnungen (z.B. bei Verlust) als solche kenntlich gemacht? ONein Qua
Gibt es klare Richtlinien fir die Einholung mehrerer Angebote bzw. die Durchflihrung von Ausschreibungs- OnNein Qua
verfahren?

Verfligen Sie Uber einen Verhaltenskodex flir Einkaufer? Onein Qua
Gibt es eindeutige Anweisungen fiir die Identifizierung und Behandlung von Ausschussproduktionen? OnNein Qua

Risikofaktor Revision/Kontrollen

Haben Sie eine eigene Revisionsabteilung? OnNein Qua
Prift diese bzw. ein Wirtschaftsprufer regelmafig alle Bereiche lhres Unternehmens? ONein Qua
Ist das 4-Augen-Prinzip durchgehend in Ihrem Unternehmen implementiert? ONein Qua
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